


Banka karti
bilgilerinin korunmasi

INDITEX ITX MERKEN



a Banka karti bilgilerinin korunmasi ITX MERKEN INDITEX

Kredi karti ve banka karti bilgileri (kart numarasi, son kullanma
tarihi, CWV ve PIN kodu) ¢ok hassas bilgilerdir. Bu yizden:

. Magazalarmizda banka karflarnin hileli kullanimi engellemeli;
. Musterilerimizin bilgilerini korumali;

. Inditex grubunun bu bilgilerle ilgili dahili kurallarina hakim olmali
ve bu kurallari uygulamaliyiz.
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a Banka karti bilgilerinin korunmasi ITX MERKEN INDITEX

Musteri iligkilerinde...

. musterinin kisisel bigilerine saygi gostermeli ve bu bilgilerle islem
yaparken guvenlik uygulamalarini kullanmaliyiz.

Bununla ne demek istiyoruz?
. Kasa guvenlik kurallarina her zaman saygi gosterin

. Banka karti bilgileri kisiye 6zel ve ¢ok hassas bilgilerdir, bu ylizden
bu bilgileri hi¢ bir zaman (ne kagida ne de dijital bir uygulamaya)
not etmeyin ve Uglincu kigilerin bu bilgilere ulagmasina asla
izin vermeyin.

. Banka karti ile iglem yaparken miusterinin go6zii Oniinde
oldugunuzdan ve miisterinin banka kartini her zaman
gorebildiginden emin olun.

. PIN-kodunun (banka kartinin givenlik numarasi) gizli oldugunu
unutmaymn, musteri PIN-kodunu girig yaparken cihaza bakmayin.

. Odeme ve iade islemlerini yaparken sadece yetki verilmis
cihazlari yani PINPAD’leri, datafonlari vs. kullanin.
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a Banka karti bilgilerinin korunmasi ITX MERKEN INDITEX

Kart numarasina ozel dikkat gosterin

Kartlarin sahiplerini korumak icin, hicbir belge veya cihazda kart
numarasinin tamaminin gésterilmemesi ¢ok dnemlidir.

Gosterilmesine izin verilen rakamlar yalnizca ilk 6 ve son 4 rakamdrr.

1234567890121234 %

i- Unline Card EUR 7.99 :
1234******561234 x : Emsssams=s == SﬂlE ssssuwEwssE=n :
1 Card Number: 542418x¥xx%x1765 :
H gastersa;dt I !
*kkkkk 1 xpired date. . ...:
123456 1234 I VERIFONE TEST 1 : i
L IQIJSSIBSII;J::S:H;S&:.‘&I.lﬂﬂ.ﬂ.l'l:'—‘-

************1 234 \/

Bu konu gok onemlidir, bu nedenle izin verilenden daha ¢ok rakamin
gosterildigini veya basidigini tespit ederseniz derhal bildirin.
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a Banka karti bilgilerinin korunmasi ITX MERKEN INDITEX

Kartla odeme cihazlarinin korunmasi

Karta 6deme cihazlarinin hileyle degistiriimesini ya da manipiile
edilmesini engellememizde su sekilde yardimci olabilirsiniz:

01.- Cihazlarin teknisyen tarafindan bakimi ya da degistirilmesi
sirasinda:

* Bakim ya da degistirme islemine yetki verildiginden emin
olun;

»  Teknisyenin kimligini kontrol edin
02.- Su durumlarda cihazlari kullanmayin:

*  Anormal durumlar belirirse (normalde belirmeyen mesajlar,
olagandisi islem hatalari vs.)

* Cihazin manipile edildigine dair belirtiler varsa (cihazin
goriniminde farklliklar, catlaklar/kiriklar vs.)
03.- Sabah kasalari agmadan 6nce, olasi usulstzliikleri tespit etmek icin

kredi karti ile 6deme araglarinin hizli bir sekilde kontroliinii yapin.
Herhangi bir durum tespit ederseniz yoneticinize haber verin.

Asadida boyle durumlari tespit etmenize  yardimci olacak bazi
ornekler gérebilirsiniz.
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a Banka karti bilgilerinin korunmasi ITX MERKEN INDITEX

Kartla odeme cihazlarinda manipulasyona
dair belirtiler

Cihazda muhtemel degisiklikler

Cihazin kullaniminda fark edeceginiz en ufak bir fark bile cihazda
degisiklik yapildigina isaret olabilir veya yanlyp bir cihazla dediptiriimip
olan.

Resimdeki érnek:

Bu durumda cihaza sonradan eklenen bir parga sebebiyle kart cihaza
tamamen sokulamiyor ve bu durumda kartin magnetik okuyucudan
gecirilmesi zorunlulugu doguyor. Magnetik okuyucularin givenligi ¢ok
daha dustktir ve bu okuyuculara digsaridan miidahale etmek ¢ok daha
kolaydir.
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a Banka karti bilgilerinin korunmasi ITX MERKEN INDITEX

Kartla 0deme cihazlarinda manipulasyona
dair belirtiler

Cihazda muhtemel degisiklikler

Cihazda yeni parcalar ve harici degisiklikler cihazda degisiklik
yapidigina dair belirtiler olabilir.

Resimdeki érnek:

Cihazin kablosu degistirilmis. Bu degisiklik hirsizlarin cihazdan bilgi
calmak icin ekledigi fazladan kablolari saklamada kullanilabilir
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a Banka karti bilgilerinin korunmasi ITX MERKEN INDITEX

Kartla 0deme cihazlarinda manipulasyona
dair belirtiler

Cihazda muhtemel degisiklikler

Cihazin estetik goriintiisiindeki ufak degisiklikler bile kredi karti
hirsizligina dair belirtiler olabilir.

Resimdeki érnek:

Cikartmanin altina kurulmug mekanizma, mdsterinin PIN-kodu girisini
kaydetmede kullanilir.
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\\ Banka karti bilgilerinin korunmasi ITX MERKEN INDITEX

QPTIONAL PRINTED SEQUENTIA
LOGQ TEXT NUMBERING

S S BN Kartla édeme cihazlarinda

wAn.,. Ty (8 manipiilasyona dair belirtiler

VODIF o
R MOVED Garanti etiketleri

Tim cihazlarda guvenlik/garanti etiketleri mevcuttur. Bu etiketler
— cihazin kimi vidalari ya da kapaklari tizerine yerlestirilmistir ve cihazin

ot e icinin acillip agimadigini anlamakta kullanilirlar.

FCC10 : TX2RTLMBACE
FC IC 10 : BTARTLS{AACE

CMIT 10201001258 Dolandiricilar bu efiketieri ¢ikarip, kendi efiketierini yapistirirlar.

lki resimdeki efikefleri inceleyin ve aralarindaki farklara dikkat edin.

Warranty Sticker
Void if tampered |
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a Banka karti bilgilerinin korunmasi ITX MERKEN INDITEX

Kartla 0deme cihazlarinda manipulasyona
dair belirtiler

Sipheli ek cihazlar

Misterilerin PIN-kodlarini kaydetmede sikca kullanilan baska
bir cihaz da kameradrr.

Bu kamera ve kamera pili genelde cihazin vida kaplama
parcalari altina, sadece lensi disarida kalacak sekilde
yerlestrilir.
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a Banka karti bilgilerinin korunmasi ITX MERKEN INDITEX

_a SKimmes

Kartla 0deme cihazlarinda manipulasyona
dair belirtiler

Stpheli ek cihazlar

Dolandiricilikta kullanilan kart okuyuculari, banka kariarinin
takillabilecedi yuvalardan herhangi birine yerlestirimis olabilir. Bu
okuyucular kartin yakininda bulundugundan NFC (temassiz bilgi
aktarimi) teknolojisini kullanabilirler.

NFC teknolojisi ile dolandiricilk vakalarinda dolandiricilar kart
okuyucusu yerine, cihazin yakinina digaridan yerlestirdikleri bir
sensorden de faydalanabilir.

Bazi durumlarda gizli ufak okuyucular da kullaniliyor olabilir.
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a Banka karti bilgilerinin korunmasi ITX MERKEN INDITEX

Dikkatli olun ve hemen harekete gegin!

Cihazlarin manipile edilmesi durumlarina karsi, misterilerin kendileri
dahil olmak Uzere stuirekli dikkatli olun. Magaza calisanlari s6z konusu
oldugunda bile.

Supheli bir durumla karsilagirsaniz (manipllasyon belirtileri, hirsizlik,
cihazlar Uzerinde yeni pargalar ya da daha 6nceden olmayan uygulamalar,
stipheli ya da riskli hareketler vs.):

..hemen magaza sorumlusu ile, cihaz sorumlulan ile, insan
Kaynaklar ile ve Kayip Onleme ile ve Magaza Giivenligi ile irtibata
gecin. TUum supheli durumlar, bu departmanlar/kisiler tarafindan Kart
Bilgilerini Koruma Grubu'na (carddataprotection@inditex.com) ya da
Dijital Veriler, Odeme Cihazlari ve Bilgi Givenligi departmanlarina rapor
edilmelidir.
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